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Уважаемые участники совещания! 

 

  

 «Кибердружина» Сургутского политехнического 

колледжа создана в 2016 году и на сегодняшний день 

составляет 9 человек. Наша команда разработала свой 

алгоритм поиска запрещенных интернет контентов, а 

также имеет свои разработки программного 

обеспечения, различных памяток для будующих 

«Кибердружинников» Колледжа, студентов и 



работников нашего образовательного учреждения. Как 

мы к этому пришли и с чего начиналось. 

Как заместитель директора по безопасности я 

понимал, что анализировать 2700 студентов Колледжа в 

социальных сетях у меня нет времени, а эта информация 

необходима для профессиональной деятельности. 

Поэтому мне необходимо было найти сподвижников, 

которым не безразлична безопасность нашего 

Колледжа. Не каждый пожелает участвовать в системе 

укрепления законности и правопорядка, так как эта 

работа предъявляет особые, высокие требования к 

личным качествам человека. 

Для того чтобы познакомиться ближе со студентами, 

я стал преподавателем предмета «Основы безопасности 

жизнедеятельности». При личном общении, на уроках 

студенты высказывали свое мнение, не навязанное ни 

кем, они показывали свое видение ситуаций и как видят 

они решения проблемм в обществе. В результате таких 

встреч и общений команда наша составила 2 человека, 

но по мере погружения в работу, понимали, что не 

хватает ни времени, ни сил охватить всю аудиторию в 

социальных сетях. Таким образом, совместно с 

«Кибердружинниками» осуществляли отбор новых 

кандидатов в КибердружинникиКолледжа,и 

осуществлялсяотбор по своим индивидуально – 

психологическим качествам, по своему 

интеллектуальному уровню развития. Изучение и 

анализ нарушений дисциплины каждого кандидата в 

Кибердружину.На начальном этапе подготовки 



кандидатам в Кибердружину Колледжа назначаются 

наставники, которые смотрят за кандидатом, за тем как 

он надёжен, как он удобен к групповой работе, точен и 

достоверен передаваемой информации.Кандидаты в 

Кибердружину Колледжа должны «строго соблюдать 

этические нормы» и разделять необходимость 

«противодействия явно негативной и противоправной 

информации», распространяющейся в интернете. Кроме 

того, Кибердружинники обязаны организовывать 

информационно-разъяснительную работу для 

привлечения новых кандидатов в Кибердружину. 

Этапы подготовки: 

1. На первом этапе подготовки молодых 

Кибердружинников они изучают программы по защите 

себя и своего компьютера от незаконного взлома и 

заражения вирусными программами, использование 

VPNов. 

2. Изучают историю возникновения терроризма на 

территории России, изучение антитеррористических 

законов. 

3. На следующем этапе Кибердружинники 

информируются об основных идеологических 

постулатах исламистов. Идеология халифата, понятие 

«джихад», «кяфиры» и др. Это необходимо для того, 

чтобы научить Кибердружинников использовать 

правильно слова в поисковике. Также нужно понимать, 

что террористы не глупый и используют все эти 

ключевые слова на арабском языке, что более 

усложняет их поиск. 



4. Рассказывается и показывается 

Кибердружинникам о методах манипулирования и 

технологией обмана террористами. Методе как 

воздействуют вербовочные технологии на 

неподготовленного человека, использование 

виртуального характера общения вербовщиками. 

5. После всего, того, что они изучили я им 

предоставляю каждому страницу в социальных сетях, 

где они должны в кратчайшие сроки проанализировать 

страницу. После этого им дается обратная связь, по тем 

моментам, на которые они не обратили внимание или не 

подумали, что они важны. 

6. Психологическая подготовка тоже имеет не 

маловажное значение в подготовке Кибердружинника. 

Наши члены Кибердружины не получают 

юридического образования, но, положа руку на сердце, 

для того, чтобы понять, насколько опубликованный и 

распространенный контент соответствует закону, нужно 

обладать хорошими юридическими знаниями и опытом. 

В данной ситуации у ребят есть желание 

саморазвиваться, но нет возможности проходить 

практику в правоохранительных органах.  

По моему мнению, участники Кибердружин 

округа, должны стоять на особом контроле в 

правоохранительных органах как потенциальные их 

будующие работники, они выполняют колоссальный 

труд, который не виден другими, его увидят работники 

Роскомнадзора при блокировке сайтов, его увидят 

сотрудники правоохранительных органов, которые 



получив информацию от Кибердружинников 

возбуждают уголовные дела. За свою инициативу они 

не получают зарплату, они хотят таким образом создать 

свое спокойное будущее и жителей округа в целом. 

 

 

 


